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A Kényvtarellaté Nonprofit Kft.
Ugyvezetd lgazgatdjanak
6/2019. (X.14) szama Ugyvezetd Igazgatéi Utasitasa

A Konyvtarelldtd Nonprofit Kft. (a tovabbiakban: Tdrsasag) Alapité Okirata 7.3.2. pontjaban foglalt
felhatalmazas alapjan az aldbbi utasitdst adom ki.

I. Az utasitas targya
Az utasitds tdrgya a Tarsasag 2019. oktéber 14. napjatol hatdlyos Adatkezelési Szabalyzatanak
elrendelése

Il. Az utasitas személyi hatdlya
Az utasitds hatélya kiterjed a Tarsasdg székhelyén, valamint telephelyein foglalkoztatott valamennyi
Munkavallal6jara

lIl. Az utasitds munkavallalékkal torténé megismertetése, jogkévetkezmények

A jelen utasitast a Tarsasag vezet6 beosztasi munkavallaléi kotelesek a kdzvetlen irdnyitasuk ald tartozo
munkavallaldkkal megismertetni és annak rendelkezéseit betartani és betartatni.

Az utasitdsban foglaltak be nem tartdsa, szandékos vagy sulyos gondatlansdggal torténd megszegése
lényeges kotelezettségszegésnek mindsiil, mellyel kapcsolatban az Ugyvezetd Igazgatd — mint a
munkaltatéi jog gyakorldja — jogosult a vonatkozé munkajogi rendelkezéseket alkalmazni.

V. Az utasitas hatalya
A jelen utasitas 2019. oktdber 14. napjan lép hatdlyba és visszavondsig érvényes. A jelen utasitds

hatédlybalépésével egyidejiileg a 6/2018. (VI1.23.) szdmu Ugyvezetdi Igazgatoi Utasitas hatdlyat veszti.
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1. A szabalyzat célja

A Kdnyvtarellditd Nonprofit Kft. (a tovabbiakban: Térsasdg vagy Adatkezel6) az informacids
onrendelkezési jogrél és az informdcidszabadsagrol sz6lé6 2011. évi CXII. tv. (alabbiakban: ,Infotv.”)
25/A. § (3) bekezdése, valamint az Eurépai Parlament és a Tandcs (EU) a természetes személyeknek a
személyes adatok kezelése tekintetében térténé védelmérdl és az ilyen adatok szabad aramlgsarol,
valamint a 95/46/EK rendelet hatalyon kivill helyezésér6l sz6ld 2016/679. szamu Rendelet (3ltalanos
adatvédelmi rendelet, a tovabbiakban: ,GDPR”) rendelkezéseinek végrehajtasa érdekében az alabbi
szabalyzatot fogadja el.

Az adatkezelés az alabbi jogszabdlyokkal 6sszhangban torténik:

Magyarorszag Alaptdrvénye;

GDPR;

a Polgari Torvénykonyvr6l szol6 2013. évi V. térvény (aldbbiakban: , Ptk.”);

Info tv.;

a nemzeti k6znevelés tankdnyvellatasarol szol6 2013. évi CCXXXII. torvény (alabbiakban: , Ntt.”);

a nemzeti kdznevelés tankdnyvellatasardl sz816 2013. évi CCXXXIl. torvény egyes rendelkezéseinek
végrehajtasardl, valamint a tankdnyvelldtashan kézrem{ikodsk kijeldlésérsl sz61é 501/2013. (XII. 29.)
Korm. rendelet;

lelen szabalyzat célja a természetes személyek személyes adatainak kezelésére vonatkozd alapvetd
szabdlyok meghatdrozasa annak érdekében, hogy a személyes adatoknak a Tdrsasag, mint adatkezeld
altal, vagy nevében végzett barmilyen jellegi kezelése tekintetében a Tdrsasag hatdskorét és
felel&sségét szabalyozza.

2. A szabalyzat hatalya

Idébeli hataly
Jelen Szabdlyzat 2019. oktdber 14. napjan Iép hatalyba.

Személyi hataly

A Szabalyzat hatalya kiterjed valamennyi, a Tarsasag nevében adatkezelési tevékenységet végz6
személyre. A Térsasdag munkavallaloi adatkezelési tevékenységik soran kotelesek a jelen szabalyzat
rendelkezéseit betartani és kotelesek a sajat feladatkoriikben minden ésszer(i eréfeszitést megtenni
annak érdekében, hogy a Tarsasaggal nem munkaviszonyban allé természetes vagy jogi személyek
megfelel6 garanciat nyujtsanak az adatkezelés GDPR kovetelményeinek valé megfelelését és az
érintettek jogainak védelmét biztositd, megfeleld technikai és szervezési intézkedések végrehajtasara.

3. Meghatarozasok

Személyes adat: Azonositott vagy azonosithaté természetes személyre (,érintett”) vonatkozé barmely
informacié. Azonosithaté az a természetes személy, aki kdzvetlen vagy kdzvetett médon, kiiléndsen
valamely azonositd, példaul név, szam, helymeghatdrozdé adat, online azonosité vagy a természetes
személy testi, fizioldgiai, genetikai, szellemi, gazdasagi, kulturalis vagy szocialis azonossdgara vonatkoz6
egy vagy tobb tényezd alapjan azonosithaté.

Adatkezelés: Személyes adatokon vagy adatdllomanyokon automatizalt vagy nem automatizélt médon
végzett barmely mivelet vagy miveletek Gsszessége, igy a gydjtés, rogzités, rendszerezés, tagolas,
tarolas, atalakitas vagy megvaltoztatds, lekérdezés, betekintés, felhasznalas, kdzlés tovabbitas terjesztés

4



vagy egyéb maddon t6rténd hozzaférhetbvé tétel Utjan, sszehangolas vagy 6sszekapcsolds, korlatozas,
torlés, illetve megsemmisités.

Adatkezelési célok: az 1. mellékletben felsorolt adatkezelési célok, amelyekre vonatkozéan a személyes
adatok kezelése azonos adatkezelési tevékenységet jelent.

Adatkezeld: Az a természetes vagy jogi személy, kozhatalmi szerv, ligynokség vagy barmely egyéb szerv,
amely a személyes adatok kezelésének céljait és eszkizeit 6ndlléan vagy masokkal egyiitt meghatdrozza.
Tarsasagnal kezelt adatok tekintetében a Tarsasag mindsiil adatkezel§nek.

Adatfeldolgozé: Az a természetes vagy jogi személy, kdzhatalmi szerv, ligyndkség vagy barmely egyéb
szerv, amely az adatkezel8 nevében személyes adatokat kezel.

Adatvédelmi incidens: a biztonsédg olyan sériilése, amely a tovdbbitott, tarolt vagy mas médon kezelt
személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan
kozlését vagy az azokhoz valé jogosulatlan hozzaférést eredményeazi.

DPO: Data Protection Officer, a GDPR 37. cikke szerinti adatvédelmi tisztvisel§, aki felelds az
Adatkezelési Nyilvantartds (Adatfeldolgozd esetén az Adatfeldolgozasi Nyilvantartds) vezetéséért és
naprakészen tartasdért, valamint az Egyedi adatkezelési tevékenységek esetén az adatvédelmi
incidensek nyilvantartasaért és bejelentéséért. A DPO nevét és pontos elérhetGségét a 2. szdmu
melléklet tartalmazza.

Adatkezelési tevékenységért felelGs szervezeti egység: Az Adatkezelési Nyilvantartdsban rogzitett
minden egyes adatkezelési cél egy-egy olyan m{ikddési folyamat része, amelyet a Tarsasag valamely
szabdlyzata szabalyoz. A folyamatgazda ennek keretében az adatkezelési tevékenységért is felelSs.

Feliigyeleti Hatésag: Magyarorszag altal a GDPR 51. cikkének megfeleléen l|étrehozott fiiggetien
kdzhatalmi szerv. Jelen szabdlyzat hatdlybalépésekor a NAIH.

NAIH: Nemzeti Adatvédelmi és Informdcidszabadsag Hatdsag.

Erintett: A jelen Szabdlyzat alkalmazasaban Erintett az a természetes személy, akire vonatkozéan az
Adatkezel§ személyes adatot kezel.

Tajékoztato: A személyes adatok kezelésére vonatkozdan a GDPR 13. és 14. cikkeiben meghatarozott,
jelen Szabalyzat 4.3. pontjaban részletezettek szerint az Erintettek részére kotelezd tartalommal
rendelkezésre bocsatandd informacidk dsszessége.

Adatkezelési Nyilvantartas: A Térsasag altal az Erintettek vonatkozasaban végzett 6sszes adatkezelési
tevékenység nyilvantartasa a GDPR 30. cikkében meghatédrozott, jelen Szabalyzat 4.5.1. pontjaban
részletezett tartalommal.

Cimzett: Az a természetes vagy jogi személy, kézhatalmi szerv, igyndkség vagy barmely egyéb szerv,
akivel vagy amellyel a személyes adatot kozlik, fliggetleniil attdl, hogy harmadik fél-e.

Harmadik fél: Az a természetes vagy jogi személy, kdzhatalmi szerv, ligyndkség vagy barmely egyéb
szerv, amely nem azonos az érintettel, az adatkezel6vel, az adatfeldolgozéval vagy azokkal a
személyekkel, akik az adatkezel§ vagy adatfeldolgozd kozvetlen iranyitasa alatt a személyes adatok
kezelésére felhatalmazast kaptak.

4. A szabalyzat tartalma

4.1. Alapelvek

A személyes adatok kezelésére vonatkozoan a Tarsasag a m(ikodése sordn tiszteletben tartja a GDPR-
ban meghatarozott elveket, azaz

a) a személyes adatokat jogszer(ien és tisztességesen, valamint az Erintett szdimara atlathaté médon
kezeli;




b) személyes adatokat csak meghatarozott, egyértelm( és jogszerd célbdl gydjti és kezeli;

c) csak az adatkezelés célja szempontjabdl megfelel§ és relevans személyes adatokat kezeli, a
szlikséges mértékben, biztositva az adattakarékossagot;

d) biztositja a személyes adatok pontossigit és szilkség esetén naprakészségét, minden ésszer(
intézkedést megtesz annak érdekében, hogy az adatkezelés céljai szempontjdbdl pontatlan
személyes adatokat haladéktalanul t6roljék vagy helyesbitsék;

e) a személyes adatokat olyan formaban tarolja, amely az Erintettek azonositasat csak a személyes
adatok kezelése céljainak eléréséhez sziikséges ideig teszi lehet6vé, biztositva a korlatozott
tarolhatdsagot;

f) azintegritds és bizalmas jelleg alapelvének megfelel technikai és szervezési intézkedéseket tesz az
adatbiztonsag érdekében, azaz a személyes adatok kezelése soran védi azokat a jogosulatlan vagy
jogellenes kezeléssel szemben, a véletlen elvesztéssel szemben, a megsemmisitéssel vagy
karosodassal szemben;

g) a személyes adatok kezelését az elszamoltathatésag alapelvének megfelel6en olyan modon végzi,
hogy képes legyen a fenti alapelveknek valé megfelelés igazolasara.

Az egyes adatkezelési tevékenységek a) pont szerinti jogalapjait, b) pont szerint az adatkezelési
tevékenység céljat, c) pont szerint a kezelt személyes adatok korét, d) pont szerint az adatkezelés
id6tartaméat részletesen az Adatkezelési Nyilvantartds és az annak alapjan készitett Tajékoztatd
tartalmazza. Az elszamoltathatdsag alapelvének torténé megfelelés érdekében a jogszabdlyi
dokumentdcios kotelezettségeket a jelen Szabalyzat tartalmazza.

4.2. Az adatkezelés jogszer(isége

4.2.1. Jogalapok

Személyes adatot a Tarsasdg a GDPR-nak megfelelGen akkor és annyiban kezel jogszer{ien, amennyiben
az alabbiak legalabb egyike teljesiil:

a) az Erintett hozzajarulasat adta személyes adatainak egy vagy tébb konkrét célbdl torténd
kezeléséhez, vagy

b) az adatkezelés olyan szerz6dés teljesitéséhez sziikséges, amelyben az Erintett az egyik fél, vagy
az a szerz6dés megkotését megel6z6en az Erintett kérésére térténd lépések megtételéhez
sziikséges, vagy

¢) azadatkezelés a Tarsasagra vonatkozo jogi kbtelezettség teljesitéséhez sziikséges; vagy

d) az adatkezelés az Erintett vagy egy masik természetes személy létfontossigu érdekeinek
védelme miatt sziikséges; vagy

e) az adatkezelés kozérdekii vagy az adatkelezére ruhazott kdzhatalmi jogositvany gyakorlasanak
keretében végzett feladat végrehajtasahoz sziikséges; vagy

f) az adatkezelés a Tarsasag vagy egy harmadik fél jogos érdekeinek érvényesitéséhez sziikséges,
kivéve, ha ezen érdekekkel szemben els6bbséget élveznek az Erintett olyan érdekei vagy
alapvet6i jogai és szabadsdgai, amelyek személyes adatok védelmét teszik szikségessé,
kiiléndsen, ha az Erintett gyermek.

A Tarsasag jellemz8en a jelen pont a), b), c) és e) alpont alapjan végzi az adatkezelési tevékenységét. Az
egyes adatkezelési tevékenységek jogalapjait az Adatkezelési Nyilvdntartas és az annak alapjan készitett
Tajékoztatd tartalmazza.




4.2.2. A jogalapokkal kapcsolatos jogszabalyi dokumentdacios kotelezettség

Hozzdjarulds

Ha az Adatkezelési Nyilvantartas a hozzajarulast jeldli meg az adatkezelés jogalapjaként, akkor az
elszamoltathatésdg alapelvére tekintettel a Tarsasagnak, mint adatkezel&nek képesnek kell lennie annak
igazolasara, hogy az Erintett a személyes adatainak kezeléséhez onkéntes, konkrét és megfelels
tajékoztatdson alapuld egyértelm( kinyilvanitasaval, példaul irdsbeli — ideértve az elektronikus Gton tett-
, nyilatkozattal hozzajarult, azaz nyilatkozat vagy a megerdsitést félreérthetetleniil kifejezd cselekedet
atjan jelezte, hogy beleegyezését adta az 6t érinté személyes adatok kezeléséhez. llyen hozzdjarulasnak
mindsiil az is, ha az érintett valamely internetes honlap megtekintése soran bejeldl egy erre vonatkozé
négyzetet, az informacids tarsadalommal 6sszefliggd szolgaltatdsok igénybevétele soran erre vonatkozé
technikai bedllitdsokat hajt végre, valamint barmely egyéb olyan nyilatkozat vagy cselekedet is, amely az
adott Osszefiggésben az érintett hozzajarulasat személyes adatainak tervezett kezeléséhez
egyértelmdien jelzi. A hozzajarulds az ugyanazon cél vagy célok érdekében végzett Osszes adatkezelési
tevékenységre kiterjed. Ha az adatkezelés egyszerre tobb célt is szolgal, akkor a hozzajaruldst az ésszes
adatkezelési célra vonatkozoan meg kell adni.

Hozzajarulas jogalap esetén személyes adat csak az Erintett dokumentalt — ideértve az elektronikus utat
is — nyilatkozatat kovet6en kezelhetd.

Jogos érdek, érdekmérlegelési teszt

Amennyiben az Adatkezelési Nyilvantartas jogos érdeket jel6l meg az adatkezelés jogalapjaként, akkor
érdekmérlegelési teszt lefolytatdsara van sziikség. Ennek keretében meg kell hatarozni, hogy mi alkotja a
Tarsasag, mint adatkezel$ vagy a harmadik fél jogszerii érdekét, meg kell vizsgalni, hogy mi alkotja az
Erintett olyan érdekeit vagy alapvetd jogait és szabadsagait, amelyek a személyes adatok védelmét teszi
sziikségessé. Ezen tényezdk alapjan elGzetes mérlegelést kell végezni, amelynek eredményéhez képest —
amennyiben nem egyértelm(i — tovabbi garancidkat kell tarsitani az Erintett jogainak védelmében. Az
elszamoltathatosdg alapelvére tekintettel jogos érdek jogalap esetén személyes adat csak
érdekmérlegelés elvégzését és irasbeli dokumentdlasat kovetSen kezelhetS. Az érdekmérlegelési
teszteket az adatkezelés megkezdését megel6z6en kell elkésziteni a DPO, az IT és az altalanos igazgatasi

ez

4.3. Erintett jogainak védelmére vonatkozé intézkedések

4.3.1. Atlathato tajékoztatashoz és kommunikaciohoz fiiz6dé jog

A Tarsasag az Erintett részére a személyes adatok kezelésére vonatkozd informacidkat a jelen Szabélyzat
rendelkezései szerinti Tajékoztatas formajdban tomor, atlathato, érthet6 és konnyen hozzaférhetd
formaban, vildgosan és kozérthet6en megfogalmazva nydjtja. A tdjékoztatast irdsban — ideértve az
elektronikus utat is — kell megadni a GDPR 12. cikke értelmében.

A tajékoztatas jogdnak gyakorldsa a GDPR 14. cikk (5) bekezdése értelmében abban az esetben,
amennyiben a kezelt személyes adatok nem az érintett6l szarmaznak, az aldbbi esetekben tagadhaté
meg:
a. az Erintett mar rendelkezik az informéacidkkal
b. a rendelkezésre bocséatas lehetetlen, ardnytalanul nagy eréfeszitést igényel vagy a
rendelkezésre bocsatds ténye lehetetlenné tenné vagy veszélyeztetné az adatkezelés
céljdnak elérését (amelyre vonatkozoan az Adatkezelési Nyilvantartds kiilon jeldlést
tartalmaz, ha van ilyen). llyen esetben a Tarsasdg megfelel6 intézkedéseket hoz az
Erintett jogainak, illetve jogos érdekeinek védelme érdekében.
c. kifejezett olyan jogszabalyi el6irds esetén, amely egyidejiileg az Erintett jogos
érdekeinek védelmét szolgalé megfelel6 intézkedésekrdl is rendelkezik




d. ha a jogszabalyban el8irt szakmai titoktartasi kotelezettség - ideertve a jogszabalyon
alapuld titoktartdsi kotelezettséget is - miatt az adatkezelésnek bizalmasnak kell
maradnia (amelyre vonatkozéan az Adatkezelési Nyilvantartas kilon jeldlést tartalmaz,
ha van ilyen).

Tdjékoztatdshoz valdé joggal kapcsolatos jogszabdlyi dokumentdcids kételezettség, tdrsasdgi szintii

kézremikdddok

A Tajékoztatd az Adatkezelési Nyilvantartas alapjan késziil. A jogszabalynak megfelels, a GDPR 13. és 14,
cikkében eldirt kotelez6 elemeket tartalmazé Tajékoztatékat a Tarsasag az internetes honlapjan teszi
kozzé, tovdbbd a Tarsasdg belsd informatikai haldzati rendszerére feltolti.

Amennyiben a Felligyeleti Hatosag tovabbi formai vagy tartalmi el§irasokat hataroz meg a Téjékoztatéra
vonatkozéan, kiilondsen, ha szabvanyositott ikonok 4&ltal megjelenitendd jogi aktusok keriilnek
elfogaddsra, a mintat annak megfeleléen modositani sziikséges. A moddositas elkészitéséért jelen
szabalyzat folyamatgazdaja felel&s.

A Tajékoztatdt a személyes adatok kezelésének konkrét koriilményeit figyelembe véve az aldbbiak
szerint kell kdzdlIni:

- a személyes adatok megszerzésének id6pontjaban, ha nem az Erintettsl szerezték meg, akkor a
megszerzésétdl szamitott ésszer( hataridén, de legkésGbb egy honapon beliil és dijmentesen;

- ha a személyes adatokat az Erintettel valé kapcsolattartas céljara hasznaljak, legalabb az Erintettel
valé els6 kapcsolatfelvétel alkalmaval;

- ha a Tajékoztatoban szereplén kiviil mas cimzettel is kozlik az adatokat, akkor legkésébb az ilyen
cimzettel torténd els6 kozléskor;

- ha a megszerzés céljatol eltér§ (Tajékoztatdban eredetileg nem szereplS) adatkezelést is kivan
végezni a Tarsasdg, akkor a tovabbi adatkezelést megel6zGen.

Az Erintetti kérelemmel kapcsolatos elirdsok

A GDPR 12. cikke szerint az Erintett a jelen Szabalyzat 4.3.2-4.3.7. pontjaiban irt jogainak gyakorldsa
érdekében jogosult barmely formaban kérelmet benyujtani a Tarsasag részére. Elektronikus formaban a
kérelem kizarélag az adatvedelem@kello.hu e-mail cimre kiildheté meg. A Tarsasag az Erintett jogainak
gyakorlasara irdnyulé kérelem teljesitését nem tagadhatja meg, kivéve, ha bizonyitja, hogy az Erintettet
nem all médjaban azonositani.

A kérelem benyujtasat és dokumentélt érkeztetését kovetSen a DPO a Tarsasag Altalanos Igazgatasi
teriiletének bevondsaval haladéktalanul kdteles megvizsgalni a kérelmet az aldbbiak szerint:

a) azarra jogosult (azonosithatd) Erintett nyujtotta-e be a kérelmet,

b) a kérelem melyik érintetti jog gyakorldsara vonatkozik,

c) a kérelemben foglaltak teljesitésére vonatkozo intézkedés megtételére az AdatkezelS jogszabaly
szerint kotelezett-e.

A Térsasag koteles elGsegiteni az Erintett 4.3.2.-4.3.7. pont szerinti jogainak gyakorldsat. Ennélfogva, ha
a Tarsasag ligyvezetésének, vagy eljaré6 munkavallaléjanak megalapozott kétségei vannak a kérelmet
benyujté természetes személy kilétével kapcsolatban, azaz amennyiben a Tarsasag altal az Adatkezelési
Nyilvantartadsban rogzitett célok szerint egyébként kezelt személyes adatok és az Erintett altal a
kérelemben sajatjaként megjeldlt személyes adatok az azonositast nem teszik lehetévé, és a Tarsasag
bizonyitani tudja, hogy nincs abban a helyzetben, hogy azonositsa az Erintettet, tovabbi, az Erintett
személyazonossagdanak megerGsitéséhez sziikséges informaciok benyujtasat kérheti.




llyen esetben a Térsasag az Erintett azonositdséhoz sziikséges és az Erintett dltal a jogainak gyakorldsa
érdekében onkéntesen megadott tovabbi kiegészit§ informécidkat a GDPR 11. cikke értelmében az
azonositast kdvetéen nem kdteles sem rogziteni sem megdrizni, ha az azonositds vagy panaszkezelds
folyamatdban mégis sziikségessé valik ezen kiegészit§ informaciok rogzitése, akkor annak kezeldsével
kapcsolatban a valaszlevélben az Erintettet tdjékoztatni sziikséges azzal, hogy az ilyen kiegészits
személyes adatok és informacidk mas célra nem haszndlhatok.

A kérelem vizsgalatat kovetSen az adatkezelési tevékenységért felels szervezeti egység kijelslt
munkavallaléja a visszajelzés tervezetét — bonyolultabb intézkedést igénylé esetben az intézkedési
javaslattal kapcsolatos jegyz6kdnyvet — kétség esetén véleményezteti a DPO-val, illet6leg dijmentesen és
indokolatlan késedelem nélkiil, de legkésébb a kérelem beérkezésétdl szamitott egy hdénapon belill
visszajelzést ad az Erintett szamara az alabbiakrél:

- intézkedés megtételérdl vagy

- azintézkedés elmaraddsarol

- azintézkedés elmaraddsanak (ideértve a hatdridé meghosszabbitast is) jogszabaly szerinti okairél,

- arrdl, hogy az Erintett panaszt nydjthat be a NAIH-nal és élhet birdséagi jogorvoslati jogaval,

- ha tovabbi kiegészité informacid megaddsa valt szilkségessé a kérelemmel 6sszefliggd azonositds
céljabol és a Tarsasag barmely okndl fogva kezeli az Erintett ilyen kiegészits személyes adatait, akkor
az erre vonatkozé tajékoztatas.

Sziikség esetén az egy honapos hatérid6 tovabbi két honappal meghosszabbithatd, figyelembe véve a
kérelem Gsszetettségét és a kérelmek szamat. A hatarid8 meghosszabbitdsardl — a késedelem okainak
megjelolésével — a kérelem kézhezvételétsl szamitott egy honapon beliil az érintettet tdjékoztatni kell.

Szilkség esetén a visszajelzéssel egyidejlileg kell értesiteni a cimzetteket is.

A kérelem alapjan torténé intézkedés kizardlag akkor tagadhaté meg, vagy kizérélag akkor szamithaté
fel ésszeri dsszegl dij a kért informacio illetSleg az intézkedés meghozataldval jaré adminisztrativ
koltségekre is figyelemmel, ha a Térsasdg bizonyitani tudja, hogy a kérelem egyértelmien
megalapozatlan (kiiléndsen példdul isméti6ds jellege miatt) vagy talzo.

A visszajelzés (valaszlevél) illetSleg a cimzetti értesités elBkészitéséért a kérelemmel érintett
adatkezelési tevékenységéért felels szervezeti egység vezet§je felelGs a Tarsasag Altalanos Igazgatasi
VezetGjének tdmogatasaval.

A DPO nyilvantartast vezet a Tarsasdg vonatkozasdban targyévben eléforduld kérelmekrdl és cimzetti
értesitésekrél, amely tartalmazza a kérelmek szamat érintetti jogonkénti bontésban, és a Térsasag &ltal
megtett intézkedéseket.

4.3.2. Az Erintett hozzaférési joga

A GDPR 15. cikke alapjan az Erintett kérelmezheti a ra vonatkozé személyes adatokhoz valé hozzéférést.
Az Erintett jogosult arra, hogy kérelmére a Térsasagtdl visszajelzést kapjon arra vonatkozdéan, hogy
személyes adatainak kezelése folyamatban van-e, és ha ilyen adatkezelés folyamatban van, akkor
jogosult arra, hogy hozzdférést kapjon a személyes adatokhoz és a kovetkez§ (a Tajékoztatdban
egyébként kdtelezéen rogzitendd) informaciokhoz:

a) az adatkezelés céljai;
b) az érintett személyes adatok kategéridi;

c) azon cimzettek vagy cimzettek kategdridi, akikkel, illetve amelyekkel a személyes adatokat
koézolték vagy kozoIni fogjak, ideértve kilondsen a harmadik orszégbeli cimzetteket, illetve a
nemzetkdzi szervezeteket;

d) adott esetben a személyes adatok tdroldsanak tervezett idétartama, vagy ha ez nem
lehetséges, ezen id6tartam meghatarozasanak szempontjai;
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e) az Erintett azon joga, hogy kérelmezheti a Tarsasagtél a ra vonatkozd személyes adatok
helyesbitését, torlését vagy kezelésének korlatozasat, és tiltakozhat az ilyen személyes adatok
kezelése ellen;

f} a Fellgyeleti Hatdsdghoz cimzett panasz benyujtasanak joga;

g) ha az adatokat nem az Erintett§l gy(ijtdtték, a forrdsukra vonatkozé minden elérhet
informacio;

h) az automatizalt déntéshozatal ténye, ideértve a profilalkotdst is, valamint legaldbb ezekben az
esetekben az alkalmazott logikdra és arra vonatkoz6 érthetd informaciok, hogy az ilyen
adatkezelés milyen jelentéséggel bir és az Erintettre nézve milyen varhatd kdvetkezményekkel
jar.

Ha személyes adatoknak harmadik orszagha vagy nemzetkdzi szervezet részére torténé tovabbitasara

keriil sor, az Erintett jogosult arra, hogy tdjékoztatast kapjon a tovébbitésra vonatkozdan a jogszabaly
altal el6irt (GDPR 46. cikk) megfelelé garanciakrol.

Az Erintett jogosult arra, hogy a személyes adatok masolatat kérje az Adatkezel6tél. Az Erintett altal kért
tovabbi masolatokért az Adatkezel6 az adminisztrativ koltségeken alapuld, ésszerd mértéki dijat
szamithat fel. Ha az Erintett elektronikus uton nyujtotta be a kérelmet, az informéacidkat széles korben
hasznalt elektronikus formatumban kell rendelkezésre bocsatani, kivéve, ha az Erintett masként kéri.

A madsolat igénylésére vonatkozé jog nem érintheti hatranyosan masok jogait és szabadsdgait. A
személyes adat madsolata a foglalkoztatasi jogviszonyokra illetéleg az tgyfélkapcsolattal 6sszefiiggd
jogviszonyokra vonatkozdan a (tGrzs) nyilvantartdsban tarolt személyes adatok masolatat jelenti, nem
pedig a személyes adat (Adatkezelési Nyilvantartasban és Tajékoztatéban meghatarozott célbdl térténd)
felhaszndlasaval késziilt irat vagy bdrmely — akar elektronikus — dokumentum masolatat.

4.3.3. Helyesbitéshez vald jog

A GDPR 16. cikke alapjan az Erintett erre vonatkozd kérelme esetén az Adatkezel kdteles indokolatlan
késedelem nélkiil helyesbiteni a ra vonatkozd pontatlan személyes adatokat. Figyelembe véve az
adatkezelés céljat, az Erintett jogosult arra, hogy kérje a hidnyos személyes adatok — egyebek mellett
kiegészit8 nyilatkozat Utjan torténd — kiegészitését.

Az Adatkezel6 minden olyan cimzettet tajékoztat a helyesbitésrél (a személyes adatokra mutaté linkek
vagy e személyes adatok masolatanak, masodpéldanyanak helyesbitése érdekében) akivel, illetve
amellyel a személyes adatot kdzolték, kivéve, ha ez lehetetlennek bizonyul, vagy arénytalanul nagy
eréfeszitést igényel. Az Erintettet kérésére az Adatkezels tajékoztatja e cimzettekrdl.

4.3.4. Torléshez vald jog (,,az elfeledtetéshez vald jog”)

A GDPR 17. cikke alapjan az Erintett jogosult arra, hogy az Adatkezel6t6l a ra vonatkozé személyes
adatok torlését kérje, az Adatkezel pedig kételes arra, hogy az Erintettre vonatkozé személyes adatokat
indokolatlan késedelem nélkiil térélje, ha az alabbi indokok valamelyike fenndll:

a) a személyes adatokra mar nincs sziikség abbdl a célbdl, amelybdl azokat gyijtotték vagy mas
médon kezelték;

b) az Erintett (akdr a kérelemmel egyidejiileg akér attdl fiiggetlen formaban) visszavonja az
adatkezelés alapjat képezd hozzajarulasat, és az adatkezelésnek nincs mas jogalapja;

c) az Erintett tiltakozik az Adatkezelési Nyilvdntartasban rogzitett alabbi két jogalap szerinti
tevékenységre vonatkozodan:
c.1) a kozérdekbdl, vagy kdzhatalmi jogositvany gyakorldsa keretében vagy a jogos érdek
érvényesitése érdekéhdl torténd adatkezelés ellen, és nincs els6bbséget élvezd jogszerii ok az
adatkezelésre, vagy
c.2) a kozvetlen iizletszerzés érdekében térténé adatkezelés ellen, ideértve a profilalkotést is,
amennyiben az a kdzvetlen lizletszerzéshez kapcsolddik;
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d) aszemélyes adatokat jogellenesen kezelték;

e) a személyes adatokat az Adatkezeldre alkalmazand6 uniés vagy hazai jogban elGirt jogi
kotelezettség teljesitéséhez tor6ini kell;

f) a személyes adatok gylijtésére a koézvetleniil a gyermekek szamara nydjtott, informacids
tarsadalommal 6sszefliggd szolgaltatasok kindlasaval kapcsolatosan kertiilt sor.

Az Adatkezel6 minden olyan cimzettet tajékoztat a térlésrél (a személyes adatokra mutato linkek vagy e
személyes adatok mdsolatanak, mdsodpéldanyanak torlése érdekében), akivel, illetve amellyel a
személyes adatot kozolték, kivéve, ha ez lehetetlennek bizonyul, vagy aranytalanul nagy eréfeszitést
igényel. Az Erintettet kérésére az Adatkezeld tajékoztatja 6t ezen cimzettekrdl.

A torlésre vonatkozd rendelkezéseket nem kell alkalmazni, amennyiben az adatkezelés sziikséges,

- avéleménynyilvanitas szabadsagahoz és a tajékozddashoz vald jog gyakorldsa céljabdl,

- a személyes adatok kezelését elGiré valamely jog szerinti kotelezettség teljesitésének vald
megfelelés (azaz az Adatkezelési Nyilvantartdsban jogi kotelezettség jogalappal rogzitett
tevékenység esetén az adatkezelés céljdnak megfelel§ id6tartam alatt), illetve a kdzérdekbdl vagy a
Térsasagra ruhdzott kdzhatalmi jogositvany gyakorldsa keretében végzett feladat végrehajtdsa
céljabdl, a népegészségiigy terilletét érintd kozérdek alapjan,

- akozérdek( archivalas céljabol,

tudomanyos és torténelmi kutatasi célbdl vagy statisztikai célbdl, amennyiben a toriéshez valéd jog

valdszinUsithet8en lehetetlenné tenné vagy komolyan veszélyeztetné ezt az adatkezelést, vagy

- jogiigények elSterjesztéséhez, érvényesitéséhez, illetve védelméhez.

4.3.5. Az adatkezelés korlatozasahoz valo jog

A korlatozas altalaban egy atmeneti intézkedés egy érintetti igény elbiralasdig vagy egy intézkedés
megtételéig. A GDPR 18. cikke alapjan az Erintett kérelmére az Adatkezeld korlatozza az adatkezelést, ha
az alabbiak valamelyike teljesiil:

a) az Erintett vitatja a személyes adatok pontossagat, amely esetben a korldtozas arra az
id6tartamra vonatkozik, amely lehetGvé teszi, hogy az Adatkezel§ ellendrizze a személyes
adatok pontossagat;

b) az adatkezelés jogellenes, és az Erintett ellenzi az adatok torlését, és ehelyett kéri azok
felhasznaldasanak korlatozasat;

c) az Adatkezel6nek mar nincs sziiksége a személyes adatokra adatkezelés céljabdl, de az Erintett
igényli azokat jogi igények elGterjesztéséhez, érvényesitéséhez vagy védelméhez; vagy

d) az Erintett a fenti 4.3.4. c.1) pontban rogzitett rendelkezés alapjan tiltakozott az adatkezelés
ellen; amely esetben a korlatozas arra az id6tartamra vonatkozik, amig megallapitdsra nem
keriil, hogy az Adatkezel§ jogos indokai els6bbséget élveznek-e az Erintett jogos indokaival
szemben.

Ha az adatkezelés a fentiek alapjan korlatozas ala esik, az ilyen személyes adatokat a térolas kivételével
csak az alabbi esetekben lehet kezelni:

- Erintett hozzajaruldsaval, vagy

- jogiigények el6terjesztéséhez, érvényesitéséhez vagy védelméhez, vagy
- mds természetes vagy jogi személy jogainak védelme érdekében, vagy

- az Uni¢, illetve valamely tagallam fontos kézérdekébdl.

Az Adatkezeld kételes a korlatozas felolddsardl a felolddst megel6z&en tajékoztatni az Erintettet, akinek
kérése alapjan az adatkezelés korlatozasra keriilt.
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Az Adatkezel§ minden olyan cimzettet tdjékoztat a korlatozasrdl, valamint annak feloldasaré! (a
személyes adatokra mutato linkek vagy e személyes adatok masolatéval, masodpéldanyaval kapcsolatos
adatkezelés korlatozasa érdekében) akivel, illetve amellyel a személyes adatot kozolték, kivéve, ha ez
lehetetlennek bizonyul, vagy ardnytalanul nagy eréfeszitést igényel. Az Erintettet kérésére az Adatkezeld
tajékoztatja 6t ezen cimzettekrdl.

4.3.6. Az adathordozhatodsdghoz vald jog

A GDPR 20. cikke alapjén az Erintett jogosult arra, hogy a ra vonatkozo, éltala az Adatkezels
rendelkezésére bocsatott személyes adatokat tagolt, széles korben hasznalt, géppel olvashaté
formatumban megkapja, tovabba jogosult arra, hogy ezeket az adatokat egy mdsik adatkezelgnek
tovabbitsa anélkill, hogy ezt akaddlyozna az az adatkezel§, amelynek a személyes adatokat a
rendelkezésére bocsatotta,

- ha az adatkezelés jogalapja az Erintett hozzajaruldsa, vagy az Erintettel kdtdtt szerz6dés teljesitése
(az Adatkezelési Nyilvantartasban ezen két jogalap szerint rogzitett tevékenységre vonatkozéan)
- ésazadatkezelés automatizalt médon torténik.

Az adatok hordozhatésigdhoz valé jog gyakorldsa sordn az Erintett jogosult arra, hogy — ha ez
technikailag megvalésithatd — kérje a személyes adatok adatkezel6k kozotti kdzvetlen tovabbitasat.

Az adathordozhatdsdg joganak gyakorldsa nem sértheti a térléshez valé jogot. Az adathordozas joga
nem alkalmazandé abban az esetben, ha az adatkezelés kozérdekl vagy az adatkezel6re ruhazott
kdzhatalmi jogositvanyai gyakorlasanak keretében végzett feladat végrehajtdsahoz (az Adatkezelési
Nyilvantartasban ezen jogalap szerint rogzitett tevékenységre vonatkozéan) sziikséges.

Az adatok hordozhatdésdgahoz vald jog nem érintheti hatranyosan masok jogait és szabadsagait. A
személyes adat hordozhatésagdra vonatkozd jog a foglalkoztatasi jogviszonyokra illetSleg az
tgyfélkapcsolattal 6sszefiigg6 jogviszonyokra vonatkozéan a (t0rzs) nyilvantartasban tarolt személyes
adatok hordozhatosagat (masolatat) jelenti, nem pedig a személyes adat (Adatkezelési Nyilvantartasban
és Tajékoztatoban meghatarozott célbdl torténd) felhaszndldsaval késziilt irat vagy barmely — akar
elektronikus — dokumentum hordozhatdsagat (masolatat).

4.3.7. A tiltakozashoz val6 jog

A tiltakozdshoz valé jog gyakorldsa és a térlés

A GDPR 21. cikke alapjan az Erintett jogosult arra, hogy a sajat helyzetével kapcsolatos okokbél barmikor
tiltakozzon személyes adatainak (az Adatkezelési Nyilvantartasban aldbbi két jogalap szerint rogzitett
tevékenységre vonatkozéan) kézérdekbél, vagy kozhatalmi jogositvany gyakorldasa érdekében vagy az
adatkezel§ (harmadik fél) jogos érdekében térténd kezelése ellen, ideértve az ezen alapuld profilalkotast
is. Ebben az esetben az Adatkezel6 a személyes adatokat nem kezelheti tovabb, azaz tordini koteles,
kivéve, ha az Adatkezel$ bizonyitja, hogy az adatkezelést olyan kényszerit§ erejli jogos okok indokoljak,
amelyek els6bbséget élveznek az Erintett érdekeivel, jogaival és szabadsagaival szemben, vagy amelyek
jogi igények el6terjesztéséhez, érvényesitéséhez vagy védelméhez kapcsolddnak.

Ha a személyes adatok kezelése kozvetlen Uzletszerzés érdekében torténik (az Adatkezelési
Nyilvéntartasban direkt marketing célként megjeldlt tevékenység esetén), az Erintett jogosult arra, hogy
barmikor tiltakozzon a ra vonatkozd személyes adatok e célbdl torténé kezelése ellen, ideértve a
profilalkotast is, amennyiben az a kdzvetlen {izletszerzéshez kapcsolddik. Ha az Erintett tiltakozik a
személyes adatok kozvetlen Uzletszerzés érdekében torténd kezelése ellen, akkor a személyes adatok a
tovabbiakban e célbdl nem kezelhet6k.

A tiltakozashoz valé jogra legkésébb az Erintettel vald els kapcsolatfelvétel soran kifejezetten fel kell
hivni annak figyelmét, és az erre vonatkozé tdjékoztatast egyértelmiien és minden mas informaciotdl
elkiildnitve kell megjeleniteni (ezt a Tajékoztatd tartalmazza).
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Az informdciés tdrsadalommal 0©sszefiigg6 szolgdltatasok igénybevételéhez kapcsoléddan és a
2002/58/EK iranyelvtsl eltérve az Erintett a tiltakozashoz vald jogot miiszaki el@irasokon alapuld
automatizalt eszkdzokkel is gyakorolhatja.

Ha a személyes adatok kezelésére kozérdek(i archivédlds céljabdl tudomanyos és térténelmi kutatasi
célbdl vagy statisztikai célbdl keriil sor, az Erintett jogosult arra, hogy a sajat helyzetével kapcsolatos
okokbdl tiltakozhasson a rd vonatkozd személyes adatok kezelése ellen, kivéve, ha az adatkezelésre
kozérdeki okbdl végzett feladat végrehajtasa érdekében van sziikség.

Hozzdjarulds visszavondsa

A GDPR 7. cikk (3) bekezdése alapjén az Erintett jogosult arra, hogy személyes adatainak kezeléséhez
adott hozzajaruldsat barmely idSpontban visszavonja. A hozzajarulds visszavonasa nem érinti a
hozzajaruldson alapuld, a visszavonas el6tti adatkezelés jogszer(iségét. A hozzajarulds megaddsa el6tt
err6l az Erintettet tajékoztatni kell. A hozzajarulas visszavonasat ugyanolyan egyszer(i médon jogosult
megtenni, mint annak megaddsat.

4.3.8. Automatizalt déntéshozatal, profilalkotds

Az Adatkezel6 csak akkor alkalmaz kizardlag automatizalt adatkezelésen — ideértve a profilalkotdst is —
alapuld déntést, amely az Erintette nézve joghatassal jar vagy 6t hasonléképpen jelentSs mértékben
érinti, ha az Adatkezelési Nyilvantartasban rogzitett alabbi harom jogalap szerinti tevékenységre
vonatkozik:
- az Adatkezels és az Erintett kozotti szerz6dés megkdtése vagy teljesitése érdekében
sziikséges;
- meghozatalat az Adatkezel8re alkalmazandé olyan unids vagy hazai jog teszi lehet6vé, amely
az FErintett jogainak és szabadsdgainak, valamint jogos érdekeinek védelmét szolgald
megfeleld intézkedéseket is megallapit,
- az Erintett kifejezett hozzajarulasan alapul.

Az automatizalt dontés és profilalkotas tovabbi kévetelményeire a GDPR alkalmazandd.
4.4. Az adatvédelmi tisztvisel6 (DPO)

4.4.1. A DPO kijelolése és feladatai

A Térsasag a GDPR 39. Cikk (1) bekezdésben megjeldlt feladatok ellatésara adatvédelmi tisztviselt
(DPO) jeldl ki.

A DPO feladatai:

a) tajékoztatdst és szakmai tanacsot ad a jelen Szabdlyzat hatédlya ald tartoz6 Adatkezels és
Adatfeldolgozo, tovabba az adatkezelést végz6 alkalmazottak részére a GDPR, valamint egyéb
uniés vagy hazai adatvédelmi rendelkezések szerinti kotelezettségeikkel kapcsolatban;

b) ellen6rzi a GDPR-nak, valamint az egyéb unids vagy hazai adatvédelmi rendelkezéseknek vald
megfelelést, a jelen Szabalyzatnak és az adatvédelemmel Gsszefliggs egyéb bels§ szabdlyainak
torténé megfelelést,

c) ellen6rzi az adatkezeléssel kapcsolatos tarsasagi feladatkorok kijeldlését, részt vesz a belsé audit
tevékenységben, javaslatot tesz a személyes adatok védelmével kapcsolatos szabalyozasra,
maodositdsra,

d) szervezi és ellendrzi az adatkezelési miiveletekben részt vevs személyzet tudatossag-ndvelését
és képzését;

e) szakmai tandcsot ad az adatvédelmi hatdsvizsgdlatra vonatkozdan, nyomon kdveti annak
elvégzését;

13



f) egyittm(ikddik és barmely kérdésben konzultaciot folytat a Feliigyeleti Hatdsaggal,
kapcsolattartasi pontként szolgadl a Fellgyeleti Hatéség felé, ennek keretében részt vesz az
adatvédelmi incidenskezelési tevékenységben.

A DPO feladatait az adatkezelési m(veletekhez f(iz6d6 kockazat megfelels figyelembevételével, az
adatkezelés jellegére, hatékorére, koriilményére és céljara is tekintettel végzi.

4.4.2. Kapcsolattartas a DPO-val

Ha barmely munkavallalé a Tarsasdg miikodése kdrében adatkezeléssel Osszefiiggben intézkedést
igényl korilményt észlel az alabbiak szerint kell eljdrnia. Ha valamely Erintett adatkezeléssel
kapcsolatos kérelmet juttat el hozza vagy a Tarsasaghoz, kételes értesiteni a DPO-t. Ha adatvédelmi
incidensre utalé eseményt tapasztal vagy ezzel kapcsolatban barmely mas relevans informacidhoz jut,
haladéktalanul kételes értesiteni a DPO-t, illet6leg koteles tovabbitani neki a relevdns dokumentumokat
és informaciodkat.

4.5. Nyilvantartasokra vonatkozo jogszabalyi dokumentacios kotelezettség

Az alabbi nyilvantartasok lehetévé teszik, hogy a Feliigyeleti Hatdsag ellendrizni tudja a tarsasag
adatkezelési tevékenységét érint§ jogszabalyi megfelelést. Az Adatkezel6 vagy az Adatfeldolgozd
megkeresés alapjan a Felligyeleti Hatdsag részére rendelkezésre bocsatja a nyilvantartast.

A Tarsasag Nyilvantartasait a DPO vezeti.

4.5.1. Az adatkezelési tevékenységekre vonatkozd jogszabalyi kbtelezettségek

Adatkezelési Nyilvantartds vezetése és fellilvizsgdlata

Az Adatkezeld az éltala végzett adatkezelési tevékenységekrdl nyilvantartast vezet a GDPR 30. cikk (1)
bekezdése alapjan.

Az Adatkezelési Nyilvantartas tartalmat folyamatosan feliil kell vizsgalni és naprakészen tartani. Ennek
keretében rogziteni kell az Gj adatkezelési tevékenységeket, kulondsen Uj adatkezelési cél vagy Uj
érintetti kor esetén. Torolni kell a mar nem végzett adatkezelési tevékenységeket. Meglévs adatkezelési
tevékenység modosuldsa esetén rogziteni kell, ha megvaltozott az adatkezelési tevékenységért felel§s
szervezeti egység, az adat tarolasanak a helye, az igénybe vett adatfeldolgozd, a cimzettek kére, a
személyes adatok kore. A 4.3.1. pont szerinti Tajékoztaték az Adatkezelési Nyilvantartas alapjan
késziilnek (a kotelez6 tartalom az egyes tdjékoztatok mintdjdnak csatolmanyaban egyértelmen
megtalalhatd). Az Adatkezelési Nyilvantartds frissitésével egyidejlileg frissiteni sziikséges a vonatkozd
Tajékoztatdkat is, amelyek alapjan sziikség szerint ismételten tajékoztatni kell az Erintetteket.

Az adatkezelési tevékenységért felelGs szervezeti egység a beépitett és alapértelmezett adatvédelem
elvét figyelembe véve koteles a személyes adatokkal barmely mddon 0Osszefliggé tervezett
tevékenységeket bejelenteni a DPO-nak, kiilondsen jogszabalyvéltozas, Gj belsé folyamatok, fejlesztések
vagy szolgdltatasok esetén.

Adatkezelési Nyilvantartds szerinti torlési kbtelezettség

Az Adatkezel§ az Adatkezelési Nyilvantartasban rogzitett, a személyes adatok kezelésére vonatkozé
jogszer(i id6tartam elteltét kovetSen a személyes adatot toréini koteles.

Annak biztositasa érdekében, hogy a személyes adatok taroldsa a szilkséges id6tartamra korldatozdédjon,
az adatkezelési tevékenység végzéséért felel6s szervezeti egység rendszeres fellilvizsgdlja az altala kezelt
személyes adatokat az alabbiak szerint:

- naponta, amennyiben az Adatkezelési Nyilvidntartdas a vonatkozd adatkezelési cél tekintetében
napokban meghatdrozott idétartamot régzit;
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- havonta, amennyiben az Adatkezelési Nyilvantartdas a vonatkozd adatkezelési cél tekintetében
hdnapokban meghatarozott idétartamot rogzit;

- negyedévente, amennyiben az Adatkezelési Nyilvantartas a vonatkozd adatkezelési cél tekintetében
a munkaviszony vagy egyéb jogviszony végét rogziti;

- negyedévente, amennyiben az Adatkezelési Nyilvantartds a vonatkozd adatkezelési cél tekintetében
az elévilési id6vel 6sszefiiggs idGtartamot rogzit;

- a targyév végét megel6z6 negyedéves felillvizsgdlat soran, amennyiben az Adatkezelési
Nyilvantartas a vonatkozd adatkezelési cél tekintetében a targyév végét rogziti.

A negyedévente torténd feliilvizsgalat soran az adatkezelési tevékenységért felelSs szervezeti egység a
tarsasagi DPO, valamint szilkség szerint az adatfeldolgozd bevondsaval torlési bizottsagot hoz létre az
intézkedések meghatarozésa érdekében. A torlési intézkedések hatdridGben t6rténd megtételét
anonimizalt médon dokumentalni sziikséges.

Adatvédelmi hatdsvizsgdlat

Az adatkezel6nek az adatkezelést megel6z6en hatasvizsgalatot kell végeznie a GDPR 35. cikkének
megfeleléen, a Feluigyeleti Hatdsag erre vonatkozo jegyzékének figyelembe vételével, ha az adatkezelés
valdszin(sithet6en magas kockazattal jar a természetes személyek jogaira és szabadsagaira nézve. A
hatasvizsgalat eldtt a DPO szakmai tanacsat ki kell kérni.

4.5.2. Az adatfeldolgozdi nyilvantartas vezetése és feliilvizsgalata

A Tarsasag illetékes munkavallaloi kdtelesek gondoskodni arrél, és a vonatkozd szerzGdéses feltételek,
megbiz6i utasitasok atjan elérni, hogy az Adatfeldolgozé6 megfeleld nyilvdntartast vezessen az
Adatkezel§ nevében végzett adatkezelési tevékenységekrél a GDPR 30. cikk (2) bekezdése alapjén. Az
adatfeldolgozdsi nyilvantartast az alapjaul szolgdld adatfeldolgozdsi megéllapodasok mddosulésa,
megsziinése vagy Uj adatfeldolgozasi megdéllapodas megkotésével egyidejlileg folyamatosan kell
frissiteni a 4.7. pontban irtak szerint.

4.5.3. Nyilvantartas az adatvédelmi incidensekrél

A Tarsasag Nyilvantartdst vezet az adatvédelmi incidensekrél a GDPR 33. cikk (5) bekezdés alapjan,
feltiintetve az adatvédelmi incidenshez kapcsolodd tényeket, annak hatdsait és az orvosldsara tett
intézkedéseket.

Az adatvédelmi incidens nyilvantartdst folyamatosan naprakészen kell tartani. A nyilvantartas a hatosagi
bejelentési kotelezettség ala tartozo és a hatdsagi bejelentési kotelezettség ala nem tartozd adatvédelmi
incidenseket is tartalmazza. Amennyiben a Felligyeleti Hatdsag kotelezd tartalmi elemeket hataroz meg
az adatvédelmi incidenskezelési nyilvantartassal kapcsolatban, abban az esetben ezzel a tartalommal ki
kell egésziteni a nyilvantartast.

4.6. Az adatkezelési tevékenységekre iranyaddé altaldnos szabadlyok és a specidlis belsé szabalyok
viszonya

4.6.1. Személyes adatok tarolasa, felhasznaldsa és dramldsa az Adatkezel§ m(ikédési kdrén belill illetéleg
az adattovabbitasra vonatkozo lényeges szempontok

Az Adatkezel6 a GDPR alapelveinek megfelelen tarolja, haszndlja fel, és tovdbbitja a személyes
adatokat. A részletes — a beépitett és alapértelmezett adatvédelem elvét teljesité — technikai
intézkedéseket és biztonsagi elbirasokat a Tarsasag Informatikai Biztonsagi Szabalyzata tartalmazza.

A szervezési és technikai intézkedéseket az Adatkezelési Nyilvantartas 6sszegzi. A személyes adatok
(alap adatbdzis) papiralapu tarolasa fizikailag az adatkezelési tevékenységért felelés szervezeti egység
altal meghatarozott és az Adatkezelési Nyilvantartasban rogzitett helyen torténik (1 oszlop).

A papiralapi dokumentumok papiralapu vagy elektronikus masolatainak létrehozdsat (ideértve a
személyes adatok e-mailen t6rténé tovabbitdsat is) az adatkezelési tevékenység végzéséért felelds
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szervezeti egység vezetdje dltal meghatarozott mddon az Adatkezel§ miikédési kdrén bellll a feladat
elvégzéséhez sziikséges mértékben a minimalisra kell szoritani.

Az egyes adatkezelési tevékenységekre irdnyadd belsd szabélyzatok ,Adatkezelés és adatvédelem”
cimszé alatt részletezhetik a feladatkoriikbe tartozd adatkezeléssel Osszefliggd tevékenységek
adattarolasi eljarasait. Az adatkezelési és adatvédelmi rendelkezéseket tartalmazd szabalyzatok és a
GDPR rendelkezéseinek 6sszhangjaval kapcsolatban az elszamoltathatdsag alapelvére tekintettel a DPO
rendszeres jelentést készit.

4.6.2. Személyes adatok torlésére vonatkozd lényeges szempontok

Az AdatkezelS

- a 45.1.2. pontban irtak szerint az Adatkezelési Nyilvantartasban az egyes adatkezelési
tevékenységek vonatkozasaban az adatkezelés célja tekintetében meghatdrozott idétartam elteltét
vagy

- a4.3.1.2. pontban irtak szerint az Erintett térlésre irdnyul6 kérelmének (torlési jog gyakorlasa vagy
tiltakozasi jog gyakorlasa) teljesitésérél szolé dontést kbvetden

tordlni koteles a személyes adatot.

A 4.5.1.2. pont szerinti rendszeres fellilvizsgalat koérében, valamint a 4.3.1.2. pont szerinti kérelemre
adott valaszlevél megkiildését megel6z8en, az adatkezelési tevékenységért felelds szervezeti egység
attekinti az altala kezelt személyes adatokat, meghatarozza a torlends tételeket és intézkedik a torlés
irant. Az egyes adatkezelési tevékenységekre iranyadé belsd szabélyzatok ,Adatkezelés és adatvédelem”
cimszd alatt részletezhetik a feladatkériikbe tartozé adatkezeléssel 6sszefiiggl tevékenységek torlési
eljdrdsait. Az adatkezelési és adatvédelmi rendelkezéseket tartalmazd szabdlyzatok és a GDPR
rendelkezéseinek 0Osszhangjdval kapcsolatban az elszémoltathatosag alapelvére tekintettel a DPO
rendszeres jelentést készit a 4.4.1. b) pont szerinti feladatkorében.

Az ilyen elGirdsokat tartalmazé dokumentumokrdl az elszamoltathatdsag alapelvére tekintettel a DPO
rendszeres jelentést készit az 4.4.1. b) pont szerinti feladatkorében.

4.6.3. Adatbiztonsag

A GDPR 32. cikke értelmében az Adatkezel6 és az Adatfeldolgozé a tudomany és technoldgia éllasa és a
megvaldsitds koltségei, valamint az adatkezelés jellege, hatdkdre, koriilményei és céljai, valamint a
természetes személyek jogaira és szabadsagaira jelentett, valtozd valdszin(iségli és sulyossagu
kockdzatait figyelembe véve megfelel6 technikai és szervezési intézkedéseket hajt végre annak
érdekében, hogy a kockazat mértékének megfelel§ szint(i adatbiztonsagot garantalja. Az Adatkezel§ és
az Adatfeldolgozd egyuttal biztositja, hogy az irdnyitdsa alatt eljdro, a személyes adatokhoz
hozzéféréssel rendelkezé alkalmazottai kizardlag az adatkezelS utasitasainak megfeleléen kezeljék a
személyes adatokat kivéve, ha az ett6l vald eltérésre unids vagy hazai jog kdtelez.

4.6.4. Az érintetti jogok gyakorlasanak Adatkezel§ dltali el§segitése az egyes bels§ szabalyzatokban

Személyes adatokra vonatkozd adatkezelési tevékenységgel kapcsolatos rendelkezést tartalmazo belsé
szabalyzatban ,Adatkezelés és adatvédelem” cimszé alatt szlikséges meghatarozni az alabbiakat:

» a szabdlyzat szerint végzett adatkezelés célja, azaz az adatkezelési tevékenység Adatkezelési
Nyilvantartasban szereplé megjeldlése és a (D oszlop szerinti) adatkezelési cél megnevezése,

> mivel az Adatkezelési Nyilvantartds a fenti adatkezelési tevékenységre vonatkozdan
meghatarozza (a V oszlopban), hogy az Erintett tdjékoztatdsa a szabdlyzatban torténik-e meg, ez
esetben a szabalyzatban Mellékletként rogziteni sziikséges az elGirt Tdjékoztatét,

» fentieken kiviil, ha az adott adatkezelési tevékenység bonyolultsdga indokolja, akkor sziikséges
részletesen meghatarozni a szabdlyzatban a személyes adatok tarolasara, aramldsira és
tovabbitasdra vonatkozd, valamint a személyes adatok térlésére vonatkozd elSirasokat és
felelGsségi koroket a jelen Szabalyzattal 6sszhangban.

16



4.7. Adatfeldolgozé igénybevételével kapcsolatos altalanos szabdlyok és jogszabdlyi dokumenticids
kotelezettség és a kdzos adatkezelés

A Tarsasdg csak olyan Adatfeldolgozdkat vesz igénybe, amelyek megfelelnek a GDPR el6irdsainak. Az
adatfeldolgozasi megallapodast irdsban kell megkotni az adatfeldolgozé igénybevételére vonatkozd
szerzGdéssel egyidejlileg. Amennyiben a Felligyeleti Hatosag altalanos szerzédési feltételeket hataroz
meg az adatfeldolgozdsi megallapodasra vonatkozéan, a Tarsasdg altal alkalmazott mintakat
megfelel6en modositani sziikséges.

A Térsasag adatfeldolgozédssal Gsszefliggésbe hozhatd beszerzései tekintetében a szerz8déskotéssel
egyidejlileg adatfeldolgozasi megéllapodast is kell kotni, amely a beszerzési eljaras sordn megksdtends
szerz6dés mellékletét képezi.

Az adatfeldolgozdssal 6sszefligg6 szerzGdéskotések tényét be kell jelenteni a DPO-nak annak érdekében,
hogy a 4.5.1 pont szerinti Adatkezelési Nyilvantartds és ezzel egyidejiileg a Tajékoztatd, valamint a 4.5.2.
pont szerinti Adatfeldolgozasi Nyilvantartas jogszer(isége biztosithatd legyen a Cimzettekre vonatkozo
adatok naprakészen tartdsaval.

Amennyiben a fentiektd! eltéréen az eset dsszes koriilményét figyelembe véve nem adatfeldolgozdsnak
hanem k&zos adatkezelésnek mingsiil a jogviszony, akkor az Adatkezel§ és a tovabbi adatkezelék a
kozottik létrejott megdllapodasban kotelesek meghatarozni a GDPR-ban foglalt kotelezettségek
teljesitéséért fenndllo feleldsségiik megoszlasat, kilondsen az érintettek jogainak gyakorlasdaval és
tajékoztatdsdval kapcsolatban. A megallapoddsban meg kell jel6Ini, hogy melyikiik tartja a kapcsolatot az
Erintettel. A megallapodas lényegérdl az Erintetteket tajékoztatni kell. Biztositani kell az Erintett jogait
abban az esetben is, ha azokat a megallapodas feltételeit§l fliggetlendil kivanja gyakorolni.

4.8. Adatvédelmi incidenskezeléssel kapcsolatos szabalyok és jogszabalyi dokumentacios kotelezettség

4.8.1. Az adatvédelmi incidens nyilvantartésa

Az adatvédelmi incidens megfelel6 és kell§ idejli intézkedés hianyaban fizikai, vagyoni vagy nem vagyoni
karokat okozhat a természetes személyeknek, tobbek kozott

e személyes adataik feletti rendelkezés elvesztését,
o jogaik korldtozasat,
e hatranyos megkiildnbdztetést,
személyazonossag-lopast,
vagy személyazonossaggal vald visszaélést,
pénziigyi veszteséget,
az dlnevesités engedély nélkiil torténé feloldasat,
e ajo hirnév sérelmét,
e a szakmai titoktartasi kotelezettség altal védett személyes adatok bizalmas jellegének
sériilését,
o vagy barmilyen egyéb jelentds gazdasagi vagy szocialis hatranyt.
Az adatvédelmi incidensek nyilvantartasdara a 4.5.3. pont rendelkezései vonatkoznak.

4.8.2. Az adatvédelmi incidens hatdséagi bejelentése

A GDPR 33. cikke alapjan az adatvédelmi incidenst az Adatkezel6 a tudomasara jutdsat kovetéen
indokolatlan késedelem nélkil, ha lehetséges, legkés6bb 72 draval bejelenti a NAIH részére. A
bejelentést, amennyiben ilyen létezik, a NAIH altal megadott formaban és mddon kell megtenni, a
NAIH elGirasai szerint a www.naih.hu weboldalon az Adatvédelmi Incidensbejelenté Rendszer
meniipont alatt. A bejelentéssel egyidejlleg a 4.8.3. pont rendelkezéseinek megfelel§
tajékoztatasi kotelezettséget is teljesiteni kell.
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Ha a bejelentés nem torténik meg 72 6ran beliil, mellékelni kell hozzd a késedelem igazoldsdra
szolgdld indokokat is.

Ha az adatvédelmi incidens valdszin(isithetGen nem jar kockazattal a természetes személyek
jogaira és szabadsagaira nézve, az elszamoltathatdsag elvével 6sszhangban, a bejelentést nem kel
megtenni.

Ezt a dontést a Tdrsasag ligyvezetdje hozza meg, mérlegelve az eset 6sszes koriilményeit.

4.8.3. Az Erintettek tdjékoztatasa az adatvédelmi incidensrél

Az Adatkezel@ indokolatlan késedelem nélkiil tajékoztatja az Erintettet az adatvédelmi incidensrél,
ha az adatvédelmi incidens valészindisithet6en magas kockazattal jar a természetes személyek
jogaira és szabadsagaira nézve.

Nem kell értesiteni az Erintettet, ha a kdvetkezd feltételek barmelyike teljesiil:

a) az Adatkezel§ megfeleld technikai és szervezési védelmi intézkedéseket hajtott végre, és
ezeket az intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében
alkalmazta, killonésen azokat az intézkedéseket — mint példaul a titkositas alkalmazasa —,
amelyek a személyes adatokhoz valé hozzaférésre fel nem jogositott személyek szamara
értelmezhetetlenné teszik az adatokat; vagy

b) az Adatkezel6 az adatvédelmi incidenst kdvetGen olyan tovdbbi intézkedéseket tett,
amelyek biztositjék, hogy az Erintett jogaira és szabadsdgaira jelentett magas kockazat a
tovabbiakban valdszin(sithet6en nem valdsul meg; vagy

c) a tajékoztatas aranytalan eréfeszitést tenne sziikségessé, amely esetben az Erintetteket
nyilvanosan kozzétett informaciok utjan kell tajékoztatni, vagy olyan hasonlo intézkedést
kell hozni, amely biztositja az Erintettek hasonléan hatékony tdjékoztatasat.

4.8.4. Az adatvédelmi incidens belsé bejelentése, kivizsgdlasa, kozbensé dontések

Adatvédelmi incidens észlelése tobbféle mddon térténhet:
a) bejelentés — érintett, egyéb felhaszndl, adatfeldolgozd — jelzése alapjan
b) rendszer biztonsagi jelzése alapjén
¢) kiilsé/belsé ellenérzés eredménye alapjan.

A Tarsasag munkavallaloi kotelesek jelenteni a Térsasdg {igyvezet§jének, vagy koézvetlen
felettesiiknek, vagy a DPO-nak, ha adatvédelmi incidenst, vagy arra utalé eseményt észlelnek. A
bejelentés torténhet személyesen, telefonon, vagy az adatvedelem@kello. hu e-mail cimen.

Rendszer biztonsagi jelzése alapjan a jelen Szabalyzat 3. szam( mellékletét képezd Informatikai
incidenskezelési eljarasi rend szerint kell eljarni.

Adatvédelmi incidens esetén a Tarsasag ligyvezetSje a DPO, az informatikai igazgatd és az érintett
(gazdasagi... stb.) szervezeti egység vezetSje kozremiikddésével haladéktalanul megvizsgilja a
bejelentést, ennek soran azonositani kell az incidenst, el kell dénteni, hogy valddi incidensrél, vagy
téves riasztasrodl van szé. Meg kell vizsgalni és meg kell allapitani:

- azincidens bekdvetkezésének és felfedezésének idSpontjat és helyét
- azincidens leirdsat, mi tortént (tények és korilmények)

- az érintett személyes adatok korét és valdszin(isithetd mennyiségét
- az érintett személyek korét és valdszinlisitheté szamat

- azincidens elharitdsa érdekében tett intézkedéseket
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- akar megel6zése, elharitasa, csokkentése érdekében tett intézkedéseket és
- tovabbi incidenst megel§z6 intézkedések megtételét.

Amennyiben a vizsgalat kdzben egyértelmiien megéllapithatd, hogy informatikai rendszert érinté
incidens tortént, akkor a vizsgalati eljarast ki kell egésziteni a jelen Szabdlyzat 3. sz. mellékletét
képezd Informatikai incidenskezelési eljarasi rendben rogzitett vizsgalatokkal.

Az adatvédelmi incidens kivizsgalasanak 6sszes részletét a DPO koteles rogziteni a jelen Szabalyzat
4. sz. mellékletét képezd jegyz6kdnyvben.

Adatvédelmi incidens bekdvetkezése esetén az érintett rendszereket, személyeket, adatokat be
kell hatarolni és el kell kildniteni, tovabbad gondoskodni kell az incidens bekdvetkezését
alatamaszté bizonyitékok begy(ijtésérsl és megdrzésérél. Ezt kdvetSen lehet megkezdeni a karok
helyredllitasat és a biztonsagos mikodés visszaallitdsat.

DPO az esemény észlelésétsl szamitott 48 dran beldl, de legkésGbb 60 6ran beliil az eset 0sszes
koriilményét figyelembe véve dontési javaslatot fogalmaz meg arra vonatkozdan, hogy

- azesemény adatvédelmi incidens-e (lasd 4.8.1. pont),

- amennyiben igen, az adatvédelmi incidens jar-e kockazattal a természetes személyek jogaira
és szabadsagaira nézve (ez esetben lasd Hatdségi bejelentés 4.8.2. pont),

- és ha jar, akkor az magas kockazat-e (ez esetben lasd Hatdsagi bejelentés 4.8.2 és Erintettek
tdjékoztatdsa 4.8.3 pont).

A dontési javaslat megfogalmazasa soran az eset Osszes koriilményének mérlegelése, valamint az
adatvédelmi incidens elharitdsara tett intézkedés megtétele érdekében a DPO sziikség szerint
bevonja a kivizsgaldsba az adatvédelmi incidenssel érintett szervezeti egység vezetdjét.

A javaslat alapjan haladéktalanul dontést kell hozni arrél, hogy kotelezG-e a NAIH részére a
bejelentés a 4.8.2 pontnak megfelelGen, illetSleg kdtelezé-e az Erintettek tajékoztatdsa a 4.8.3.
pontnak megfelelGen.

Minden esetben meg kell hatarozni az adatvédelmi incidens elharitasara tett intézkedéseket a
jogszabdlyi kotelezettségeknek megfelel§ adatkezelési eszkdzok fenntartasa érdekében, amelyet a
DPO ellendriz. Meg kell vizsgalni, hogy milyen megel6z6 technikai és szervezési intézkedések
végrehajtdsa sziikséges a személyes adatok esetleges megsértésének elkerlilése érdekében. A
feltart megel6z6 tevékenységeket (policy, folyamat fejlesztés, képzés, oktatas) végre kell hajtani
és dokumentalni kell.

A dontést kdvetden a DPO az adatvédelmi incidens észlelésétdl szamitott lehetdleg legkésébb 72
6ran belll megteszi a sziikséges adminisztrativ intézkedéseket (bejelentés, tajékoztatas), és rogziti
az adatvédelmi incidens adatait a nyilvantartasban. Ha nem lehetséges a bejelentés mintaban
meghatarozott informacidkat egyidejlileg k6z6Ini, akkor tovabbi indokolatlan késedelem nélkil
kés8ébb részletekben is k6zélheték. Ha a bejelentés kételezd és nem toérténik meg 72 éran beliil,
mellékelni kell hozzd a késedelem igazoldsara szolgalé indokokat is.

4.9. Jogorvoslat, felelGsség és szankcidk

Az Erintett altal tapasztalt jogellenes adatkezelés esetén polgari pert kezdeményezhet az Adatkezeld
ellen. A per elbirdldsa a tdrvényszék hatéskdrébe tartozik. A per — az Erintett valasztdsa szerint — a
lakéhelye szerinti torvényszék el6tt is megindithaté

Barmely Erintett az egyéb kozigazgatasi vagy birdsagi jogorvoslatok sérelme nélkiil jogosult arra, hogy
panaszt tegyen valamely Felligyeleti Hatdésagnal — kiilénosen a szokdsos tartozkodasi helye, a
munkahelye vagy a feltételezett jogsértés helye szerinti tagallamban —, ha a megitélése szerint a ra
vonatkozé személyes adatok kezelése megsérti a GDPR-t.
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A Magyarorszagon illetékes Felligyeleti Hatdosag megnevezése és elérhetdsége a Tajékoztatéban
talalhato.

Minden olyan személy, aki a GDPR megsértésének eredményeként vagyoni vagy nem vagyoni kart
szenvedett, az elszenvedett karért az adatkezel6tél, vagy az adatfeldolgozétdl kartéritésre jogosult,

Az adatkezelésben érintett valamennyi adatkezel§ felel6sséggel tartozik minden olyan karért, amelyet a
GDPR-t, vagy jelen szabdlyzatot sért6 adatkezelés okozott, kivéve, ha bizonyitja, hogy a kart elgidéz8
eseményért 6t semmilyen mdadon nem terheli felelGsség.

A jelen Szabalyzat valamely rendelkezésének be nem tartdasa esetén a Tarsasdg, mint munkiltato
fenntartja a jogot, hogy az esetleges karokozdsbél eredd koltségeket az érintett Munkavallaléra, vagy
adatfeldolgozdra tovabb terhelje. A jelen szabalyzatban foglaltak be nem tartdsa, szdndékos vagy silyos
gondatlansaggal t6rténé megszegése lényeges kotelezettségszegésnek mindsiil, mellyel kapcsolatban az
Ugyvezet§ Igazgaté — mint a munkaltatéi jog gyakorléja — jogosult a vonatkozé munkajogi
rendelkezéseket alkalmazni.

5. Hatalyon kiviil helyezés

Jelen szabdlyzat hatalybalépésével egyidejlileg hatdlyat veszti a Tarsasag 2018. jdlius 23-i hatéllyal
kiadott Adatkezelési Szabdlyzata.

6. Mellékletek

1. melléklet  Adatkezelési célok

2. melléklet  DPO neve és elérhetdsége

3. melléklet  Informatikai incidenskezelési eljarasi rend

4. melléklet  Jegyz&kdnyv adatvédelmiincidensrél - minta
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1. sz. melléklet — Adatkezelési célok

Adatkezelési célok, melyek érdekében a Tdrsasag a jelen szabdlyzat hatdlya ald tartozd személyek
személyes adatait kezeli:

1. Munkaviszony keretében a Tdrsasdgot, mint munkdltatot jogszabdly alapjan biztositott jogosultsag,
illetve terhel§ kotelezettségek teljesitése.

2. Munkaviszony keretében a Tarsasdg dltal biztositott, béren kivili juttatas keretében a Tarsaségot,
mint munkaltatét jogszabaly, vagy a Tarsasag bels6 szabalyzata alapjan biztositott jogosultsag, illetve
terheld kotelezettségek teljesitése.

3. A Tarsasag dltal munkavallaléi szamdra biztositott kereskedelmi szolgaltatas igénybevételének
keretében a Tarsasdgot jogszabaly alapjan biztositott jogosultsag, illetve terhel§ kotelezettségek
teljesitése.

4. A Tdrsasag altal ellatott kozfeladatok teljesitése, azaz a konyvtarak allomdanyi gyarapitasa, valamint az
orszagos tankonyvellatds biztositasa keretében a Tarsasagot jogszabaly alapjan biztositott jogosultsag,
illetve terhel6 kotelezettségek teljesitése.

5. A Tarsasdg altal kiilsG lgyfelek, partnerek szamara biztositott kereskedelmi szolgaltatas
igénybevételének keretében a Tarsasagot jogszabaly alapjan biztositott jogosultsag, illetve terheld
kotelezettségek teljesitése.

6. A Tarsasag altal kiils6 ligyfelek szamara biztositott hirlevél szolgaltatds igénybevételének keretében a
Tarsasagot jogszabdly alapjan biztositott jogosultsag, illetve terhel§ kotelezettségek teljesitése.
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2. sz. melléklet — DPO neve és elérhetdsége

A Tarsasdg képvisel6je adatkezelési kérdésekben az alabbiak szerint megnevezett adatvédelmi
tisztviseld.

Az adatvédelmi tisztvisel elérhet8ségei:

Név: Rigé Istvan

Székhely: 1134 Budapest, Vaci a4t 19.
Postacim: 1391 Budapest, Pf.: 204.
Telefon: +36 1 237-6900

E-mail: adatvedelem@kello.hu
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Informatikai incidenskezelési eljarasi rend

Az informatikai vagyontérgy, vagy adatvagyon szandékos vagy véletlen sériilése esetén KELLO
IT felkészllten, gyorsan és hatékonyan kell, hogy reagaljon az esemény lzletfolytonossagra
gyakorolt hatasanak minimalizalasa céljabdl. Jelen dokumentum a KELLO altal kdvetett
informaciobiztonsag kezelési folyamatot ismerteti.

Informatikai incidens jelentése

Az informécidbiztonsdg incidens olyan lényeges nemkivanatos esemény, amely kritikus vagy
érzékeny informaciok vagy vagyontargyak integritasat vagy rendelkezésre allasat veszélyezteti.
Az incidensek alaashatjak az operativ tevékenységeket, sulyos anyagi kart okoznak, érzékeny
adatokkal kapcsolatos jogi kérdéseket vetnek fel, a Tarsasag informacids vagyontdrgyaival valé
visszaélést valdsitanak meg, ronthatjak az tgyfelek fennalldé bizalmat, vagy csékkenthetik a
bevételeket. Ide tartoznak a technoldgiai / kibertamadasok vagy behatolasok, a fizikai feltorés,
adatvagyon eltulajdonitasa, valamint a szellemi tulajdon engedély nélkili kiszolgaltatdsa.

Minden esemény és incidens dokumentéldsara és besoroldsara meghatarozott folyamatnak
megfeleléen keriil sor. Az adott eset stlyossagatol figgSen keriil meghatdrozasra, hogy
elinditjak-e az Informaciébiztonsag incidenskezelési folyamatot.

Incidenskezelési folyamat

Az incidenskezelési tevékenység célja az incidensek {izletmenetre gyakorolt hatranyos
kdvetkezményeinek lehet6 legrévidebb idén beliili megsziintetése. Ezt a tevékenységet a
KELLO informatikai Gzemeltetésben részt vevé munkatarsai végzik, sziikség esetén tovabhbi
tamogatdk igénybe vételével.

Rogzités

Minden IT biztonsaggal kapcsolatos incidens adatait incidens riport kezelé nyomtatvdnyon kell
régziteni. Az incidensek bejelentése kétféle médon torténhet

- Felhasznalé altali bejelentés

- Informatikai izemeltetd személyzet altali észlelt incidens

Felhasznalo altali bejelentés

Amennyiben az incidens bekdvetkezését a felhasznald észleli, és az incidens nem akadalyozza
meg a felhaszndlét az informatika@kello.hu email cimre torténé bejelentésben, akkor a
rogzitést a megadott email cimen keresztiil elvégezheti. Amennyiben erre nincs médja, abban
az esetben tajékoztatja az informatikai igazgatot.

Informatikai lizemeltetd személyzet altali rogzités

Amennyiben az incidens bekovetkezését nem a felhasznald, hanem az informatikai Gizemeltetd
személyzet valamely munkatarsa — példaul a felligyeleti rendszer riasztasa alapjan — észleli,
akkor az incidens riport kezel6 nyomtatvanyon torténd rogzitést sajat maga koteles
haladéktalanul elvégezni és tovabbitani az informatikai igazgatonak.



Informatikai incidensek értékelési fazisai

Uzleti hatds vs.

- g S Hatas: Jelentds || Hatds: Kozepes || Hatas: Alacsony
Bekovetkezési valdszinliség

Valdszin(iség: Magas 1 1 3
Valészin(iség: Kozepes 1 2 3
Valészin(iség: Alacsony 2 3 3

Kezdeti értékelés/besorolas

Az Informdcidbiztonsdg incidens suUlyossdg szerinti besoroldsi matrixa kockdzati alapd
megkozelitést alkalmaz az események besorolasakor. Az esemény akkor kap ,incidens”
besoroldst, ha valdszin(isithetd valamely informacidés vagyontdrgy sériilése, ami KELLO
egészére altaldnossagban hatassal lehet. Az incidens elsGdleges besoroldsat a KELLO T
szakértSi végzik el. Az incidens besoroldsdanak modositasat/emelését az Incidenskezelési

csoport végezheti el.

Az informaciobiztonsag incidensek harom, sulyossag szerinti besorolasi szintje az Incidens
besorolasi és jelentési adatlap alapjan

1. szint{i informacidbiztonsag incidensek

Az 1. szintd informdcidbiztonsag incidens jellemz6en nagyszamu felhasznélét / Ggyfelet érint,
jelent6s mérték( az anyagi és/vagy hirnév kockdzata. Az I. szint(i informacidbiztonsdg
incidensek jelentGsnek mingsiilnek.

Ezek - jellemzGen- az aldbbiak:

»  Bizonyithatdan vagy gyanithatdan tobbszorésen elkovetett identitaslopas vagy -
csalds

" Behatolds észlelése vagy weboldal feltérése

= Erzékeny (irott, hangrogzitéses vagy elektronikus) informaciok engedély nélkili
kiszolgdltatasa

= |nformdciok nem szandékos kiszolgéltatasa

= Erzékeny informacidt tartalmazo, elvesztett vagy ellopott, titkositatlan adathordozé
vagy mobil eszkoz

®  Rossz helyre irdnyitott tdmeges tizenetek

*  Erzékeny dokumentumok nem megfeleld megsemmisitése vagy tarolasa

2. szint{ informaciobiztonsag incidensek

A 2. szint(i informdcidbiztonsag incidensek mérsékeltnek mindgsiilnek.
Ezek - jellemz6en- az alabbiak:

= Bizonyitott identitdslopds vagy -csalas elszigetelt esetei
®  Rossz helyre irdnyitott lizenetek
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= Nem kezelt virusok és/vagy férgek megjelenése
= Az érzékeny (irott, hangrogzitéses vagy elektronikus) dokumentumot nem a
megfelel§ fél kapta

3. szintli informaciébiztonsag incidensek

A 3. szintl informacidbiztonsag incidensek minimalisnak mingsiilnek.
Ezek - jellemz8en- az alabbiak:

* Informdcids vagyontargyakon észlelt rendszerteszt, rendszervizsgalat, és/vagy
hasonlo tevékenységek

® Lehetséges behatolas észlelése

»  Titkositott laptop / mobil eszkoz elvesztése

= Szamitdgépes virusok és/vagy férgek (Az alkalmazott antivirus program vagy egyéb
feltelepitett szoftver kdnnyen észleli és kezeli)

»  Pszicholdgiai manipuldcidra vagy adathalaszatra iranyulé kisérletek

Intézkedési terv

Felfedezés

Sorszam Tevékenység Leiras Felelds
Informacidbiztonsagi incidenseket, azok észlelését
1 esemény felfedezése vagy egyéb anomalidkat jelenteni kell az incidens Eseményrogzitd

jelentési eljarasok hasznalataval

Az esemény jelentése utan kezdeti értékelést kell

1.01 |kezdeti értékelés végrehajtani a részletek jobb megértése, a KELLO IT
[ lehetséges hatasok és a kezdeti silyossag érdekében
Dontési pont: Meghatdrozni, az eseményt
1.02 |Informacid-biztonsdgi |informaciobiztonsagiként, ha az Gsszegyjtott KELLO IT
esemény? (I/N) adatok alapjan erre lehet kdvetkeztetni
BLET s .. | Amennyiben biztonsigi esemény tényét
1.03 Lr;?r:qn;s\c/l:;jzlrz;s;;agl megerdsitették kdvetni kell a megfelel KELLO IT
alkalmazando kezelési eljardsokat (AHU, AGT)
1.04 Atadé,s .Inc.i<'je'ns K6ves{selaz Incidens kezelési eljarast az esemény KELLO IT
kezelési eljarasba kezeléséhez
Déntési pont: BC/DR Mg'ghatérciz.nia.z esemtlén.ylt BC/D‘RI eseményként, ha Informatikai
1.05 esemény? (I/N) az Osszegydjtot informacidk alapjan erre lehet ]
kovetkeztetni, a BCP dokumentumok alapjan .
Meghatdrozni az eseményt Jogi eseményként, ha az
Osszegylijtét informaciok alapjan arra lehet
1.06 Dontési pont: Jogsértési | kovetkeztetni, hogy tigyfél, vagy vallalti bizalmas Informatikai
' értesités? (I/N) adatok kompromittalédasa tortént (vagy annak igazgatd

gyanuja merilt fel). Jogi Szervezet részletes
tajékoztatdsa sziikséges.

A jogi osztaly altal meghatdrozott specidlis eljards
kovetése.

Meghatarozni az eseményt csalasi eseményként, ha
az 0sszegy(jtét informacidk alapjan arra lehet
kovetkeztetni, hogy csalas tortént vagy erre utald Jogi személyzet
gyanu meriilt fel, vagy ehhez kothetd riasztas

1.07 | Atadds Jogi eljérasba Jogi személyzet

Dontési pont: Csalasi

i esemény? (I/N)

tortént.




P/
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Atadas csalaskezelési

Az esemény részletes ismertetése a csalaskezeld

1.09 e csoporttal, hogy kdvetni tudjak az el6re Jogi személyzet
eljardsba ] .
meghatarozott eljdrasrendet. . -
Dentes] Ra0t Amennyiben az esemény egy ligyfél panaszt
1.10 | Panaszkezelési eljaras? y - y EREHC B Jogi személyzet
eredményez tdjékoztatni, kell a..........
(I/N) S
f . . | Az esemény részletes ismertetése a Panasziroddval,
Atadas Panaszkezelési , " g
1.11 . hogy megkezdhessék az el6re meghatarozott
eljardsba -
eljarasokat. - o
Déntési pont: Fizikai Amennyiben az esemény a fizikai biztonsagot érinti, o
. . e . o (el e - ” Informatikai
1.12 | biztonsagot érintd értesiteni kell az éplletiizemeltetésért felelSs . ,
. Igazgato
esemény? (I/N) | szervezetet. e
Atadas fizikai Részletes informacié szolgaltatdsa a biztonsagi .. ,
. ! -l ’ ] Uzemeltetés
1.13 | biztonsédgot érintd szolgalatnak, hogy megkezdhessék az el8irt vezetd
eljarésba eljarasokat.
114 Déntési pont: Egyéb Ha a fent felsoroltakbo! sehova sem sorolhato, Informatikai
] relevéans esemény? meghatdrozni a kezelést. igazgato
Az Osszegy(jtott informacidk alapjan meghatdrozni, .
i e s e . ¥ Informatikai
1.15 | Atadas egyéb eljarasba. | hogy sziikség van-e mas funkcidra, vagy csoportokra |. ,
. igazgato
a kezeléshez. -
Ha az esemény nem felel meg a biztonsagi esemény
. p definicidjanak (fal zitiv), v tamogato Folya
1.16 |Esemény lezardsa Janax (fa se pozitiv), vagy a . 6 - y_ st
folyamatok (Atadasi Pontok) megolddsanak, zarja le |tulajdonos
az eseményt. ]
Az Eseményrogzitd vagy Folyamat tulajdonos
minden koréabbi bejelentett folyamatbdél (Atadasi
= .oF Pontok) ké i 5 ba, ha | Folyam
117 | Dontési pont: ontok) képes be,adnl az efemenyta folyafnat y_ at
alapos okkal feltételezhetd, hogy az eseményt az tulajdonos
ISIRT kezeli, és az esemény az elején Ujraértékelésre
keriil az értékelési fazisban.
Az Ujraértékelés lehetséges kritériumai:
* Megerdsitett vagy feltételezett kompromittalédas
a titoktartasra, az integritasra vagy a rendelkezésre
alldsra
. e o, | @ Ledlldsok, adatvesztés vagy jogosulatlan S
Biztonsagi Ujraértékelés — " e Informatikai
1.18 . sy mddositasok a kritikus lizleti rendszerekben, . .
szitkséges? igazgaté

alkalmazasokban vagy adatokban

* Az esemény nagyszamu érintett félre vonatkozik,
és kozzétételre vagy értesitésre lehet sziikség

e Az esemény illegalis vagy rosszindulatu
tevékenység;




Ertékelés

Sorszdm | Tevékenység Leiras Felelds
Ha az esemény olyan kritériumokat
tartalmaz, amelyek potencialisan
eszkaldlédhatnak egy incidensé, abban -
gl 1 . A . Informatikai
2 Ujraértékelés az esetben Ujra kell értékelnie az leazeats
eseményt az informacié biztonsagi B2eE
incidens sulyossagi besorolasi
- matrixaval. -
Az Ujraértékelési tevékenységbdl
. gy(jtott informacidk felhasznalasaval -
Incidens ) L . Informatikai
2.1 , ) osztalyozza az incidens szintet az ;
osztalyozasa ) s . ) lgazgato
informaciobiztonsagi esemény
sUlyossagi besoroldsi matrixaval.
Déntési pont: Az 6sszegylijtott informdciok és az Ujbdli -
. ,p. (o ,gy ) o . J Informatikai
2.2 Biztonsagi értékelés alapjan hatarozza meg, hogy .
. . . z . Igazgato
Incidens? az eseményt incidensként kell kezelni.
. Az eseményt incidensnek nyilvanitsa, -
Incidens L — y . y e Informatikai
2.3 . ) megjeldli/kijeldli a megfeleld incidens )
bejelentése ” lgazgatd
felelgst
Lezaras, vagy Ha az esemény nem incidens, akkor az -
2 o P —- . Informatikai
2.4 kezelés biztonsagi | 1.02 1épéstél kovetnie kell az leazeats
eseményként. informacidbiztonsagi eseményt Bazg
Kezelés
Sorszam | Tevékenység Leiras Felel6s
o Jeldlje ki az incidens elharitasara a megfeleld
Elharitasban ) X 6 -
. y személyeket. Informatikai
3 résztvevék - ] . . .
Gy6z8djon meg réla, hogy a szerepek és a igazgatd

meghatdrozasa e ey e . L «
& felelGsségi korok egyértelmiiek és érthetGek.

Informacidgylijtés, amennyire csak lehetséges, és | Informatikai

3.1 |Helyzetértékelés |, . . . )
y értékelje annak hatdsat a szervezetre. igazgato

Ki kell dolgozni végrehajtasi metc')dust,_amely
meghatérozza azokat a lépéseket / teenddket
amelyek az alabbiakhoz sziikségesek:

* Az események titkossaganak fenntartdsa

¢ Az érintett adatok azonositasa Informatikai
* Feltartoztatas igazgato

¢ Felszamolas

¢ Helyredllitas

e Kivizsgalas

e Bizonyitékok elmentése

Végrehajtasi
3.2 metddus
kivalasztasa




N
A

N

3.3

Feltartdztatas

° Az e_lszTg@és és stratégidk azonositasa és
dokumentalasa

e Hatdrozza meg, hogy milyen bizonyitékokkal kell
kezelni / vizsgalati szempontbdl megfeleld
eljarasokat kovetelni

e végezze el az esemény részletes technikai
elemzését

» Hatdrozza meg a tovabbi veszélyeztetett gépek
/ adatok észlelésének mddjat

e Hatarozza meg a kompromittalédas irdnyat (ha
lehetséges) tiltsa le a hozzaférést

Technikai elemzg

34

3.5

Felszamolas

» Az felszamolasi/torlési stratégia meghatarozdasa
¢ Hatdrozza meg a kivalté okot

* Tavolitsa el az aktiv tamadasi iranyt (ha
lehetséges)

* azonositani és eltdvolitani a kompromittalédott
eszkdzoket

e Javitani vagy mérsékelni a kihasznalt
sériilékenységet

A tevékenységek prioritas meghatarozdsa

Technikai elemzé

Visszaallitas

A helyreallitasi tevékenységeknek tartalmazniuk
kell:

¢ Az eseménnyel kompromittalddott hitelesitd
adatok cseréje

* Ha az esemény egy sériilékenység miatt
kovetkezett be, ellendrizze, hogy az érintett
eszkdzok mar nem érzékenyek a sériilékenységre
* A rendszerek teljes mikoddési képességének
visszaallitasa

3.6

Kivizsgalas

* Hatdrozza meg, hogy milyen bizo_nyiték'okat kell
kezelni és vizsgalati szempontbdl milyen
eljarasokra van sziikség

 Végrehajtja a vizsgalati eljarasokat az esetek
kivizsgdlasaval kapcsolatos bizonyitékok
Osszegy(jtésére és megdrzésére

3.7

Bizonyitékgyjtés

Technikai elemz8

Technikai elemz§

* egyértelm(ien dokumentalja, hogy az 6sszes
bizonyiték, beleértve a veszélyeztetett
rendszereket, megmaradt

A bizonyitékokat olyan eljarasok szerint kell
Osszegydjteni, amelyek megfelelnek a jogi
személyzet és a megfelel§ biinlild6z8 szervek altal
folytatott korabbi megbeszélésekb§l szarmazéd
valamennyi vonatkozé térvénynek és
rendeletnek, hogy minden bizonyiték a birdsag
el6tt elfogadhatd legyen

* A bizonyitékokat az esetek kivizsgaldsa soran
meg kell 8rizni és dokumentdlni kell.

Technikai elemzé

3.8

Dontési pont:
Kiils§ eréforras
igénybevétele?

(I/N)

Hatarozza meg, hogy kiilsé szervezeteket kell-e
bevonni az elszigetelésre, megsemmisitésre és
helyreallitasra.

Informatikai
igazgato
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] Vegy?feﬁa kapcsolatot_a megfelel6
szervezetekkel {csak az elGre ellen8rzott cégek

Kilsé . ) i
N . jogosultak a belsd szakemberek helyett eljarni) =
eréforrasok o ) R Informatikai
39 . . ¢ A kijelolt kapcsolattarté nyomon kdveti az . .
bevondsanak v A— i , . igazgaté
LA elsddleges és tamogatd egyének haladdsat, szoros
eljarasa - o )
kapcsolatot tart veliik, figyelve a hatarid6ket és
(. egyutt mikodést. -
A hivatalos (és esetlegesen sziikséges)
kommunikacié a management tdjékoztatasa. Jogi
szervezet értékeli az elszigetelési, felszamolasi és
helyredllitasi terveket a megfelel6 kommunikdaciés
Belsd mddszer és tartalom meghatdrozasara. Ezek a
4 kommunikacidés | tevékenységek magukban foglalhatjak: logi személyzet
protokoll ¢ A szabalyozasi hatdsok azonositasa
¢ kommunikaciés médszerek meghatarozasa
» Kiils6 felekre vonatkozo tdjékoztatasok
(szabalyozdk, blinlild6zési hatdsagok)
i | * E-mail értesités az érintett felhaszndldknak;
Dontési pont: -
) p . . Ellendrizni, hogy a 3.2 pontban felsorolt )
41 Végrehajtasi terv tevékenvséeek befeiezddtek-e incidensgazda
| kész? (I/N) ysee : '
Incidens
végrehaijtasi Ha a végrehajtasi terv sikeresen befejezett zarja le .
4.2 & ) ) . g J J ) Incidensgazda
tervének az incidenst.
lezarasa
Lezaras
Sorszam | Tevékenység Leiras FelelGs
* Elemezze az esetleges kivizsgalas soran
Osszegy(ijtott dsszes informaciot, és
hatarozza meg az eset kivalto okait.
* Biztositani kell a helyzet tényleges
megértését, az azonositott esemény
. alapjaul szolgalo kat, a hasonlé
Gyokér ok pj u Sz0 gﬁlo okokat a, : _
5 = esemény bekovetkezte esélyének Incidensgazda

minimalizalasara, valamint az
eréforrasok hatékony felhasznaldsara.
* Azonositsa a kdrnyezetben lév§
tdmadas / sebezhetdségre érzékeny
egyéb eszkdzoket a gyokér ok
meghatdrozasa alapjan
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Tanulsagok
megallapitasa

Szirje le a tanulsagokat dsszpontositson
az aldbbiakra:

¢ Mit lehet jobban tenni?

* Az iizleti tevékenység javitasdhoz
sziikséges valtoztatasok és / vagy
miszaki kdrnyezetben

¢ Azonositani kell a kulcsfontossagu
kérdéseket, hogy megakadélyozza az
eset megismétlfdését.

¢ Milyen policy vagy folyamati
fejlesztések valdsithatdék meg (lzleti,
technikai vagy maga az
incidensfolyamat)?

* Milyen biztonsagi ellen6rzéseket kell
fellilvizsgdlni a hatékonysag és az
alkalmazhatosag szempontjabdl?

* Milyen képzésre vagy oktatasra lenne
sziikség a tudatossag novelése
érdekében?

¢ Van-e hosszu tavu karmentesitési
tevékenység, amelyhez sziikség lehet a
projektmenedzsment bevonasara,
példaul egy alkalmazas modositasara
vagy egy folyamat tamogatasi eszkoz
beszerzésére?

* Mi az, ami jol m(ikodott az esemény
soran, és fel kell venni az incidensek
kezelésének folyamataiba?

* Van-e olyan esemény, amelynek
hasonlé/azonos gyokér oka van, amely
egy rendszerszint(i problémat jelez?

5.2

policy vagy
folyamatfejlesztés

fellilvizsgalhatja a kapcsolodé
tevékenységeket az azonositott
iranyelvek vagy folyamatok fejlesztési
terveinek frissitéséhez annak érdekében,
hogy csokkentse a hasonld esemény
megismétlddési valdsziniiségét.

Incidensgazda

Folyamatgazda
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Biztonsagi
incidens lezarasa

Zartnak nyilvanitsuk az incidenset,
amikor valamennyi kiemelked§ feladat
dokumentdlva van, és minden csapattag
egyetért abban, hogy az eset lezarulhat.
Biztositsa a kovetkez§ket:

¢ Az incidensrdl sz6lé jelentések
részleteit és a dokumentalt
bizonyitékokat a teljesség érdekében
ellenérizték

* Az eseményhez kapcsolodo sszes
(hardver, szoftver, jogi, sth.) kdltség
dokumentalt

Incidensgazda

Incidens riport kezel6 nyomtatvany (mellékelve)
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A hiba leirdsa
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Telefon: + 36 1 237 69 00 « Fax: + 36 1 339 4791
Kdanyvtarellaté Nonprofit Kft.

Levelezési cim: 1391 Bp., Pf. 204. - www.kello.hu

Jegyz8kényv szama: ...../201.....

Jegyz6konyv adatvédelmi incidensrol

az informéacids dnrendelkezési jogrol és az informacidszabadsagrol sz616
2011. évi CXII. t8rvény (a tovabbiakban: Infotv.) 25/). § (1) bekezdés alapjan
amely készilt 20........ 8v ............ hO ... napjan, a Konyvtarellaté Nonprofit Kft. székhelyén,
A eveiereniresns e Nivatalos helyiségében.

Jelen vannak (név és beosztas):

A jelenlevSk rogzitik, hogy az Infotv. alapjan a Konyvtarelldaté az dltala kezelt adatokkal
osszefliggésben felmeriilt adatvédelmi incidensek bekovetkezésének kdriilményeit, azok
hatasait és a kezelésiikre tett intézkedéseket koteles rogziteni, melyre tekintettel a jelen
jegyz6konyvet veszik fel.

1. IdGpontok

Az adatvédelmi incidens id6pontja: .. RUURSOORON

Az incidensr6l vald tudomadsra Jutas/felfedezes |dopontja

Az incidens Konyvtdrellato részére torténd bejelentésének |dopontja:
Az incidens észlelésének modja: ......cevvevericeccenceinerenerere e

2. Az adatvédelmi incidens kériilményei
(az incidens részletes leirdsa, hogy mi tértént (tények és kériilmények), az érintett(ek) leirdsa, milyen személyes adatokat érintett
sz incidens, az adatvédelmi incidens oka)




N/ _ o Telefon: + 36 1 237 69 00 « Fax: + 36 1 339 4791
v Konyvtarellato Nonprofit Kft. L .
. . Levelezési cim: 1391 Bp., Pf. 204. - www.kello.hu

3. Az adatvédelmi incidenssel érintett személyes adatok kore és mennyisége

4. Az adatvédelmi incidenssel érintettek kére és szdma
(az érintett adatalanyok részletes leirdsa, az érintettek becsiilt szdma)

5. Kovetkezmények
(az adatvédelmi incidens hatdsai (mik az adatvédelmi incidens — valdszin(i — kockazatai, kévetkezményei)

6. Azincidens orvoslasara megtett vagy tervezett intézkedések
(beleértve adott esetben az adatvédelmi incidensbdl eredé esetleges hatranyos kévetkezmények enyhitését célzé intézkedéseket
is)

7. Az adatvédelmi incidenssel kapcsolatos egyéb adatok
(kockdzat besoroldsa, NAIH felé t6rténé bejelentés (max. 72 6ra) mell6zésének/sziikségességének indokldsa, érintett tajékoztatasa

vagy a tdjékoztatas mellGzésének indokldsa)

Aldirasok:



